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Заключение 
Предложенные в работе принципы позволили создать программно-

аппаратный комплекс, позволяющий проводить непрерывный мониторинг 
качества обслуживания в сети телефонной связи и своевременно устранять 
возникающие неполадки, не дожидаясь жалоб абонентов, что позволяет со-
кратить расходы на обслуживание сети. Полученная система не уступает по 
характеристикам более дорогим аналогам и уже зарекомендовала себя как в 
практическом использовании на сетях операторов связи «Волгателеком» и 
«Сибирьтелеком», так и при обучении студентов в лабораториях телефонной 
связи Петербургского государственного университета путей сообщения и 
Петербургского Энергетического института повышения квалификации. 
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Эффективная реализация блочных симметричных шифров 
 

(ООО «Криптомаш», ХНЭУ, Харьков, Украина) 
 
Вступление. Наиболее распространённым подходом предварительного 

(экспресс) анализа современных криптоалгоритмов в целом и блочно-
симметричных шифров (БСШ) в частности является оценка трёх показателей: 
устойчивости алгоритма к известным криптоаналитическим атакам, произво-
дительности программной реализации алгоритма на современных персональ-
ных компьютерах и «статистической безопасности» (формирование «хоро-
ших» псевдослучайных последовательностей). Однако данный подход ока-
зывается недостаточным, когда речь идёт о создании/выборе алгоритма, пре-
тендующего на роль национального стандарта, а значит предполагающего 
его массовое внедрение в различных сферах применения. В таком случае, 
третьим (а иногда даже вторым) по значимости критерием, после крипто-
стойкости и производительности, становится «стоимость» реализации алго-
ритма на различных программно-аппаратных платформах. При этом если не 
значительное увеличение производительности приводит существенному уве-
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личению «стоимости», первой можно пренебречь. «Стоимость» реализации 
криптографического алгоритма можно разбить на: одноразовые интеллекту-
альные затраты и постоянные материальные. Первые определяются затрата-
ми конечных разработчиков на кодирование алгоритма и, при массовом про-
изводстве, могут быть проигнорированы. Вторые обусловлены теми требова-
ниями, который предъявляет алгоритм к аппаратным ресурсам (вычисли-
тельным и/или памяти) для достижения приемлемой производительности. 
Особенно ощутимыми «постоянные материальные затраты» становятся при 
полностью аппаратной реализации алгоритма, либо в составе некоторого 
«встроенного» решения. Тогда увеличение требований криптоалгоритма 
приводит к сокращению ресурсов, доступных для реализации основной биз-
нес логики на интересуемой аппаратной платформе и необходимости пере-
хода к более ресурсоёмкой, а следовательно, и более дорогой платформе.  

Целью исследования является оценка эффективности реализации 
блочно-симметричных шифров на основе интегрального анализа оценок эф-
фективности проектирования (показателя «стоимости» достижения необхо-
димой криптостойкости при заданной производительности).  

Задачу проектирования практического алгоритма блочно-симметрич-
ного шифра (БСШ) следует рассматривать как задачу минимизации «затрат» 
на реализацию криптопреобразования, обеспечивающего необходимые пока-
затели криптостойкости. 

Под «затратами» будем понимать перечень и объём ресурсов целевой 
аппаратной платформы, необходимых для реализации на ней анализируемого 
алгоритма БСШ. Нас будут интересовать следующие аппаратные ресурсы: 

• вычислительные ресурсы (единица измерения – количество тактов 
либо микроопераций вычислителя, необходимых для обработки единицы 
информации; в случае БСШ – это шифрование одного блока данных или 
«разворачивания» одного пользовательского ключа) – отражают производи-
тельность; 

• ресурсы оперативной памяти (RAM, единица измерения – байт или 
КБайт) – необходимы для хранения, используемого в процессе вычислений, 
ключевого материала и промежуточных данных; 

• ресурсы энергонезависимой перезаписываемой памяти (EEPROM, 
единица измерения – байт или КБайт) – необходимы для хранения исходных 
ключевых данных (пользовательских ключей), включая таблицы подстанов-
ки, если они являются сменными и представляют собой долговременный 
ключ шифрования; 

• ресурсы постоянной памяти (ROM или PROM, единица измерения – 
байт или КБайт) – необходимы для хранения исполнимого машинного кода, 
реализующего алгоритм БСШ, а также всех фиксированных параметров ал-
горитма, т.е. всех констант, включая таблицы подстановок, если они фикси-
рованные. В приведенном выше списке ресурсы расположены в порядке 
убывания «ценности» (для большинства аппаратных платформ). 

Учитывая, что в настоящий момент не принято окончательное решение 
о том, должны ли таблицы подстановок быть сменным параметром алгорит-
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ма или нет, и если – да, то в каком виде («только S-блоки» или «S-блоки + 
MBN-полином»), будем их учитывать как константные значения (т.е. в со-
ставе ресурса ROM).  

При анализе требуемого объёма ресурсов необходимо выполнить 
оценку для каждого класса аппаратных платформ, на которых может потре-
боваться реализация заданного криптоалгоритма. Основные программно-
аппаратные платформы, получившие широкое распространение сегодня 
можно разделить на три класса: 

• 8/16-битные микроконтроллеры и смарт-карты; 
• 32-битные микропроцессоры и микроконтроллеры (ARM, IA 32); 
• 64-битные процессоры общего назначения (AMD64, Intel 64). 
Реализация алгоритма БСШ на микроконтроллере узкоспециализиро-

ванного назначения, как правило, накладывает ограничения на все перечис-
ленные выше ресурсы. Так, наиболее технически защищённая и удобная ап-
паратная платформа массового применения – бесконтактная смарт-карта, об-
ладает предельно ограниченными ресурсами. Наиболее современные пред-
ставители характеризуются следующими показателями: 

• CPU: 8/16 bit, с частотой до 30 MHz; 
• RAM: 4-8 KB; 
• ROM: 100-250 KB; 
• EEPROM: 8-80 KB. 
Однако применение защищённой SoC-технологии (System-on-Chip) 

позволяет обеспечить наибольшую степень защиты секретных ключей. Это 
достигается за счёт поддержки полного жизненного цикла секретных ключей 
исключительно в памяти чипа, интегрирующего в себе: CPU, RAM, 
EEPROM, FLASH/ROM и TRNG (сертифицированный физический датчик 
случайных чисел), и при этом технологически защищенного от пассивных и 
активных атак класса Side-Channel. Чипы смарт-карт получили широкое рас-
пространение в сфере финансовых услуг и персональных систем контроля 
доступа широкого назначения. Поэтому возможность эффективной реализа-
ции разрабатываемого алгоритма на смарт-карте является необходимым 
условием его массового применения. 

В качестве опорных характеристик для оценки эффективности проек-
тирования будем использовать: 

1) уязвимость к известным криптоаналитическим атакам (значение 
показателя – да/нет); 

2) теоретические недостатки конструкции алгоритма, негативно вли-
яющие на его криптографические свойства, но не имеющие известного прак-
тического  применения в виде криптоаналитической атаки (значение показа-
теля – количество и перечень недостатков); 

3) количественные характеристики каждого из необходимых аппарат-
ных ресурсов; 

4) конструктивные особенности построения БСШ, приводящие к из-
быточным накладным расходам некоторого из ресурсов вычислителя, и при 
этом не обоснованные повышением уровня криптостойкости алгоритма (зна-
чение показателя – количество и перечень «избыточных» конструкций). 
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Эффективность конструкции БСШ можно оценить соотношениями: 
• «противодействие криптоаналитическим атакам» / «расходы на реа-

лизацию»; 
• «противодействие криптоаналитическим атакам» / «быстродействие». 
Если защищённость от криптоаналитических атак оценивать по двоич-

ной шкале – «есть эффективная атака» или «нет», то оценка эффективности 
проектирования БСШ может быть сведена к сравнительному анализу указан-
ных выше опорных характеристик для алгоритмов, не имеющих известных 
уязвимостей к атакам криптоанализа. Если алгоритм уязвим к некоторой ата-
ке криптоанализа, то его дальнейший анализ целесообразен только после до-
бавления противодействия этой атаке. 

В качестве критерия «первичного отбора» предлагается использовать 
возможность эффективной реализации алгоритма на микроконтроллере или 
смарт-карте с ограниченными ресурсами. Т.е. алгоритм должен быть эффек-
тивно реализуем на устройстве при условии доступного объёма RAM не бо-
лее 3КБ (37,5% от общего объёма RAM, присутствующего на самой совер-
шенной бесконтактной смарт-карте – 8КБ) и доступного объёма ROM не бо-
лее 40КБ (16% от общего объёма ROM для максимального случая – 250КБ). 
Отметим, что выбранные пороговые значения являются существенно завы-
шенными, и их достижение, на практике, означает непригодность алгоритма 
для реализации на смарт-картах. Анализ сложности реализации производи-
тельности. Для оценки стоимости программной/аппаратной реализации 
каждого из алгоритмов предлагается определить общие требования к эффек-
тивной реализации алгоритма: 

• Приоритеты оптимизации: 
1) максимальная производительность; 
2) минимальные аппаратные затраты. 

• Анализируемые аппаратные ресурсы: 
1) энергонезависимая память; 
2) оперативная память; 
3) система команд арифметико-логического устройства (АЛУ) 

процессора, либо количество логических элементов (для FPGA). 
• Общие техники оптимизации: 

1) все уникальные значения цикловых ключей формируются схе-
мой разворачивания ключа, т.е. процедура шифрования не вы-
полняет формирования цикловых ключей «налету»; 

2) общая табличная реализация S-блока и умножения на полином 
CMBN-кода; 

3) реализация байтовых перестановок, где это возможно, «явным» 
способом, т.е. с нулевыми вычислительными затратами; 

4) табличная реализации байтового сдвига строк CMBN-матрицы, 
для архитектур, где это оправдано; 

5) применение техник «разворачивания» циклов и «inline-подста-
новки» подпрограмм. 
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Таким образом, интересны следующие микрооперации ALU, использу-
емые в алгоритмах БСШ: 

• сложение по модулю 2 (XOR); 
• сложение с переносом, т.е. по модулю 2m, где m > 1 (ADD); 
• вычитание с переносом, т.е. по модулю 2m, где m > 1 (SUB); 
• сдвиг вправо (ROTR); 
• сдвиг влево (ROTL); 
• пересылка машинного слова между регистрами либо регистром и 

памятью (MOV). 
Изучив возможности наиболее распространённых современных аппа-

ратных платформ, для оценки производительности данных операций, необ-
ходимо принять ряд допущений относительно вычислительных возможно-
стей обобщённой модели микропроцессора: 

• все элементарные операции ALU выполняются за 1 такт; 
• ALU поддерживает косвенную адресацию (при этом смещение, от-

носительно базового адреса, должно хранится в «индексном» регистре про-
цессора); 

• процессор поддерживает операции сложения и вычитания с учётом 
флага переноса, сформированного предыдущей командой (соответственно 
команды ADC и SBB); 

• каждая команда ALU может оперировать не более чем двумя опе-
рандами (один операнд «получатель», второй – «источник», опционально); 

• ALU не поддерживает операции типа «память-память», т.е. когда 
«источник» и «получатель» находятся в ОЗУ; 

• если разрядность процессора составляет R байт, то каждая команда 
микропроцессора может манипулировать данными размером от 1 до R байт 
(в зависимости от разрядности обрабатываемых данных); 

• процессор не имеет эффективной поддержки команд с произвольной 
адресацией отдельных битов или байтов, составляющих машинное слово в 
регистре процессора. 

Затраты RAM для хранения цикловых ключей. Объём оперативной  
памяти (RAM), размещённый на кристалле, на ряду с FLASH/EEPROM-
памятью, фактически, определяет стоимость миниатюрного микроконтрол-
лера или смарт-карты, поэтому минимизация затрат RAM является весьма 
критичной для БСШ. 

Основные затраты RAM приходятся на хранение «развёрнутых» цик-
ловых ключей, кроме того дополнительная память требуется для хранения 
текущего состояния шифратора (LB/8) и «вспомогательный» буфер для эф-
фективной реализации F-функции (размер буфера соответствует размерности 
F-функции). Указанный «вспомогательный» буфер необходим для реализа-
ции байтовых перестановок с «нулевыми» вычислительными затратами. Для 
хранения текущего (промежуточного) состояния шифра может использовать-
ся буфер вызывающего кода. Учитывая, что вызывающая шифратор проце-
дура должна обеспечить передачу исходного блока и приём результирующе-
го блока в некоторой области памяти, целесообразно использовать выходной 
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интерфейсный буфер для хранения промежуточных данных (текущего состо-
яния шифруемого блока). 

Таким образом, затраты RAM непосредственно шифратора будут 
включать только память для хранения цикловых ключей и «вспомогательно-
го» буфера F-функции.  

Затраты памяти для хранения вспомогательных констант. Все алго-
ритмы БСШ используют некоторые константные значения. Эти данные отно-
сятся к постоянным и, безусловно, размещаются в ROM, в отличие от таблиц 
S-блоков и SL-преобразования, которые могут размещаться в EEPROM, в 
случае сменного S-блока / SL-преобразования.  Следует отметить, что абсо-
лютное значение данной оценки незначительно влияет на общую стоимость 
программной реализации алгоритма, т.к. указанные затраты приходятся на 
самый «дешёвый» ресурс – ROM, однако избыточное использование кон-
стант свидетельствует о недостаточной продуманности архитектуры шифра-
тора и попытке «залатать» бреши в структурных свойствах алгоритма БСШ. 

Для оценки сложности функций шифрования предлагается ввести по-
нятие сложности KSL-преобразования, включающего в себя последователь-
ность из четырёх базовых преобразований: 

• сложение блока данных с ключом (операция ADD либо XOR); 
• перестановку байтов («Pbyte» или «ShiftRows»); 
• табличную подстановку каждого байта, блока данных по таблице 

S-блока; 
• линейное смешивание байтов (MBN-преобразование). 
Последние два преобразования на практике объединяются в одно и ре-

ализуются посредством общей таблицы подстановок, а байтовая перестанов-
ка реализуется без накладных вычислительных затрат. Следует отметить, что 
вычислительная сложность объединённого SL-преобразования зависит от 
длины CMBN-полинома, только если длина полинома больше разрядности 
процессора. Затраты на реализацию SL-преобразования всегда кратны коли-
честву байтов, которое оно охватывает. Отметим, что реализация преобразо-
вания PSL_8×8 на 8-битном микроконтроллере будет очень сильно зависеть 
от его архитектуры, а именно – количества доступных регистров общего 
назначения и способа адресации блоков памяти размером более 256 байт. При 
этом разброс в сложности может достигать нескольких раз. Учитывая, что  
алгоритмы БСШ могут на каждой итерации манипулировать полублоком, в 
качестве единицы измерения сложности алгоритмов выберем сложность пре-
образования HKSL = KSL(LB/2), т.е. сложность KSL-преобразования (AES-
подобного циклового преобразования) для блока половинной длины. Отме-
тим, что применение относительной оценки сложности (HKSL) позволяет: 

• получить сравнительную оценку сложности алгоритмов, независя-
щую от деталей реализации подобных преобразований на конкретном CPU; 

• с минимальными усилиями «переносить» сравнительную оценку 
сложности с одной архитектуры на другую (за счёт уже выявленной общно-
сти алгоритмов); 
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• анализировать зависимость сложности преобразования от LB и LK, 
без «жёсткой» привязки к архитектуре; 

• выполнять сравнительную оценку не только производительности ал-
горитмов, но также и объёма исполнимого кода, необходимого для реализа-
ции, как отдельных преобразований, так и всего алгоритма; а также, косвен-
но, оценивать энергозатраты на выполнение криптопреобразования. Отметим, 
что в случае полностью 32-битной реализации, для самого последнего SL-
преобразования, в пределах каждой F-функции, финальная загрузка результа-
та в память может не выполняться.  

Суммарная сложность реализации БСШ. Суммарная оценка будет от-
ражать общий объём исполнимого кода программной реализации БСШ, при 
условии, что используется стратегия оптимизации, направленная на дости-
жение максимальной производительности всех трёх процедур (зашифрова-
ния, расшифрования и установки ключа). Отметим, что для инволютивных 
шифров данная оценка также будет отражать суммарную сложность зашиф-
рования одного блока с предварительной установкой ключа, а для не инво-
лютивного шифра – сложность зашифрования и расшифрования по одному 
блоку с предварительной установкой ключа. 

Производительность «эталонных» реализаций. Для верификации тео-
ретических оценок сложности алгоритмов предлагается провести экспери-
ментальное исследование показателей производительности эталонных реали-
заций БСШ и  решить три задачи: 

• выполнить сравнение производительности рассматриваемых алго-
ритмов на современной суперскалярной архитектуре процессора, позволяю-
щей задействовать заложенные в алгоритм БСШ возможности распараллели-
вания; 

• сравнить производительность алгоритмов как на 32-битной про-
граммно-аппаратной платформе (наиболее распространённой на сегодняш-
ний день, но уже морально устаревшей), так и на перспективной 64-битной 
платформе; 

• оценить пиковую производительность алгоритмов в серверных при-
ложениях, ориентированных на многопользовательское обслуживание. 

Все массово выпускаемые сегодня процессоры архитектуры x86 для 
рабочих станций, ноутбуков и серверов поддерживают 64-битное расшире-
ние системы команд, разработанное компанией AMD (архитектура AMD64) 
и лицензированное компании Intel (архитектура Intel 64). С другой стороны, 
серверные процессоры конкурирующей архитектуры UltraSPARC сегодня 
также являются 64-битными. Более того, даже процессоры, ориентированные 
на сектор «энергосберегающих» вычислений, уже поддерживают 64-битную 
систему команд – VIA Nano (архитектура Isaiah). В связи с этим для тестиро-
вания алгоритмов БСШ предлагается выбирать именно 64-битную програм-
мно-аппаратную платформу.  

Выводы. Таким образом, представленный подход позволяет выпол-
нить сравнительный анализ показателя эффективности проектирования для 
достижения необходимой криптостойкости при заданной производительно-
сти алгоритмов БСШ.  
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Проблема защиты информационных систем от несанкционированного 

доступа в современных условиях приобрела особую остроту.  
Стремительное развитие коммуникационных и вычислительных тех-

нологий позволяет строить сложные информационные системы с распреде-
ленной архитектурой, объединяющие большое количество сегментов, распо-
ложенных на значительном удалении друг от друга.  

Все это вызывает увеличение числа узлов сетей и количества различ-
ных линий связи между ними, что, в свою очередь, повышает риск несанкци-
онированного подключения к информационной системе и доступа к конфи-
денциальной информации  [1–3].  

Увеличение объемов обрабатываемых и передаваемых данных в ком-
пьютерных системах и сетях, прежде всего в банковских системах, в систе-
мах управления крупными финансовыми и промышленными организациями, 
предприятиями энергетического сектора, транспорта, в системах управления 
и связи военного назначения требует новых подходов в организации прото-
колов и механизмов обеспечения безопасности передаваемых данных.  

Естественное требование к безопасности и достоверности обрабатыва-
емой и передаваемой информации в таких системах стоит очень остро, по-
скольку отказ системы или выход за установленные ограничения указанных 
параметров может привести к значительным финансовым и материальным 
потерям, снижению обороноспособности, ущербу экологии, жизни, здоровью 
людей.  


